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Twoje bezpieczne IKP

0 czym warto pamietac, korzystajac z Internetowego Konta Pacjenta lub aplikacji mojelKP? Co robi¢, gdy na swoim koncie znajdujesz btedne dane lub cudze informacje?

Oszusci uciekajg sie do rozmaitych sposobéw, by wiamac sie do Twojego komputera lub na Twoje konto bankowe. Czesto starajq sie naktoni¢ Cie do pobrania oprogramowania, ktére
pozwala im Ci zaszkodzic.

Informacje o Twoim zdrowiu tez mogg by¢ dla nich cenne. Dlatego staraja sie je pozyskac.

Czym s3 dane medyczne i dlaczego s3 tak cenne

Dane medyczne to wszystkie informacje dotyczace Twojego zdrowia: wyniki badan, diagnozy, historia leczenia, lista przyjmowanych lekéw czy daty wizyt u lekarza. Dla
cyberprzestepcéw takie dane to prawdziwa gratka. Ich przejecie moze prowadzi¢ do:

® kradziezy tozsamosci

@ wystawiania na Ciebie fatszywych recept

@ dyskryminacji (na tej podstawie kto$ moze podwazac Twoja sytuacje zawodowg, kredytowg lub odmoéwic¢ Ci dodatkowego ubezpieczenia)

@ naruszenia prywatnosci.

Twoje dane medyczne to bardzo intymne informacje. Na przyktad z jakiego powodu byto zwolnienie lekarskie lub czy bytas w cigzy albo czy bierzesz leki na depresje.

Jak Internetowe Konto Pacjenta (IKP) strzeze Twoich danych
IKP i mojelKP to uzyteczne i bezpieczne narzedzia, ktére pomoga Ci chroni¢ Twoje dane wrazliwe. Dzigki nim masz petng kontrole nad swoimi informacjami zdrowotnymi.

Przestrzegaj kilku zasad, a Twoje dane na IKP w i mojelKP beda bezpieczne:

© Logowanie sig na IKP. Mozesz zalogowac sie na kilka bezpiecznych sposobéw: swoim profilem zaufanym, przez konto w banku, ktére umozliwia potwierdzenie tozsamosci, e-
instrukcje logowania
dowodem lub przez aplikacj¢ mObywatel. Przeczytaj sie

To Ty decydujesz, kiedy sie logujesz. Nikt nie moze Cie zaprosi¢ do logowania sie. Tylko Ty widzisz swoje IKP, ewentualnie takze osoba, ktéra zostata przez Ciebie upowazniona. Nie ma
mozliwosci, by jakakolwiek instytucja wystata Ci link do logowania sie na IKP lub prosita Cie o zalogowanie sie, Zzeby sprawdzi¢ co$ na Twoim koncie.

@ Logowanie sie na mojelKP. Przy pierwszym logowaniu sie musisz potwierdzi¢ swojg tozsamos¢ tak, jak na IKP. Podczas pierwszego logowania sie ustalasz sposéb, w jaki
bedziesz logowac sie w przysztosci, Twéj wiasny PIN. Mozesz tez logowac sie odciskiem palca lub twarzg (przez biometrie). Przy zmianie telefonu oraz raz na dwa lata system
poprosi Cie o zalogowanie sie tak, jak za pierwszym razem.

@ Odbieranie powiadomien. Zawsze sprawdzaj, kto Ci wystat SMS z informacjg o e-recepcie. Najbezpieczniej jest odbierac e-recepty i e-skierowania w mojelKP.

E-recepte mozesz otrzymac w postaci: SMS-a z 4-cyfrowym kodem dostepu, e-maila z zataczong w PDF-ie informacjg o e-recepcie i powiadomienia/kodu w aplikacji mojelKP. W
przypadku e-maila lub SMS-a nadawcg jest system e-zdrowie, a nie Centrum e-Zdrowia, IKP, CeZ czy pacjent.gov.pl.

Prawdopodobnie masz do czynienia z oszustwem, jesli:

@ w e-mailu lub SMS-ie jest podany link do klikniecia, podczas gdy powinien by¢ czterocyfrowy kod e-recepty, a w e-mailu zatgcznik w formie plikuPDF
@ e-mail przychodzi z adresu innego niz adres w domenie gov.pl: kliknij i sprawdz peten adres ze znakiem ,@", bo nazwa e-maila moze nie by¢ prawdziwa

@ e-mail lub SMS przyszedt, kiedy:

o nie miate$/miatas kontaktu z lekarzem

o nie zamawiate$/zamawiatas e-recepty na Internetowym Koncie Pacjenta ani w mojelKP.

Czy logowanie sie na IKP jest bezpieczne

Serwis pacjent.gov.pl jest szyfrowany i zabezpieczony, podobnie jak serwis w banku, oraz znajduje sie w bezpiecznej domenie rzgdowej. Dla bezpieczenstwa Twoich danych zwracaj
uwage na to, czy logujesz sie na stronie o wtasciwym adresie. Czy adres strony w przegladarce poprzedza symbol ktédki i litery ,https"? Jedli nie, nie wchodz na te strone.

Jedli zalogujesz sie na Internetowe Konto Pacjenta, ale przez jaki$ czas nie bedziesz z niego korzystac, system przerwie sesje. Odesle Cie na gtéwng strone portalu pacjent.gov.pl.
Dzigki temu Twoje wrazliwe dane medyczne bedg bezpieczniejsze, nawet jesli zapomnisz sie wylogowac lub odejdziesz od komputera. Nieuprawnione osoby nie bedg miaty do
nich dostepu.


http://pacjent.gov.pl/
https://pacjent.gov.pl/internetowe-konto-pacjenta#jak-sie-zalogowac

Skad pochodza informacje, ktore widzisz na IKP
Internetowe Konto Pacjenta oraz jego mobilna wersja aplikacja mojelKP udostepniajg dane z:

® Systemu Informacji Medycznej, zwanego P1 lub e-zdrowie. To do P1 placéwki medyczne, farmaceuci i pracownicy medyczni przekazujg Twoje e-recepty, e-skierowania, inne
elektroniczne dokumenty medyczne. A takze catg historie Twoich kontaktéw z opieka zdrowotna.

© Zintegrowanego Informatora Pacjenta - dzié juz potgczonego z systememP1. To system Narodowego Funduszu Zdrowia, ktéry od 2008 roku gromadzit informacje o
udzielonych Ci $wiadczeniach oraz ich kosztach.

[}

Zaktadu Ubezpieczen Spotecznych - stagd pochodzg informacje o zaswiadczeniach lekarskich oraz informacjach, ktéry z rodzicéw zgtosit do ubezpieczenia dziecko, co pozwala
nada¢ mu uprawnienia do konta dziecka.

®

Ewidencji Wjazdéw do Polski (EWP) - systemu z czaséw pandemii, z informacjami o wynikach testéw na COVID i kwarantannach.

© Systemu e-Krew - systemu dla dawcow krwi.

Co masz zrobic, jesli na IKP lub mojelKP zobaczysz nie swoje dane medyczne
Bardzo sporadycznie zdarza sie, ze kto$ widzi nie swoje dokumenty na IKP. To moze by¢ cudza recepta, cudzy wypis ze szpitala, informacja o tym, ze kto$ zaszczepit sie naCOVID-19.
Oznacza to, ze placdwka medyczna, ktéra przekazywata dane do systemu e-zdrowie (P1) popetnita btgd. Najczesciej polega on na btednym wpisaniu numeruPESEL.

Jesli zauwazysz cudzy dokument, zgtos$ to placéwce medycznej, bo tylko ona moze to poprawi¢. Centrum e-Zdrowia nie jest uprawnione do ingerowania w elektroniczne dokumenty
medyczne wystawiane przez pracownikéw medycznych, czyli lekarzy, pielegniarki czy farmaceutéw. Placéwka medyczna powinna anulowa¢ btednie wystawiony dokument lub
g0 poprawic.

Co zrobic, jesli na IKP zobaczysz wyniki badania lub zabieg, Tobie przypisany, choc nie byto u Ciebie takiego badania
lub zabiegu

Sa dwie mozliwosci: albo placéwka pomylita sie, przekazujgc dane do systemu, albo kto$ na Twoje konto wytudzit Swiadczenie.

Jedli placdwka tego nie poprawi, a na Twoim koncie bedzie nadal cudza recepta lub w zdarzeniach medycznych zabieg czy konsultacja, ktérej nie miates/as, zt6z skarge do Twojego
oddziatu wojewddzkiego NFZ.

Co zrobic, jesli na IKP zobaczysz, ze przypisano Ci cudze dziecko i masz dostep do jego konta

Oznacza to, ze ZUS popetnit btad, przekazujac dane o potgczeniu opiekun-dziecko w systemie. Mozesz albo skontaktowac sie ze swoim oddziatemZUS albo zgtosi¢ to do Centrum e-
Zdrowia.

W tym drugim przypadku masz do wyboru:

e zadzwon na infolinie Centrum e-Zdrowia na numer 19 239 i podaj numery PESEL (swoj i dziecka, ktére widzisz) - najszybszy sposéb
© napisz na adres ikp-pomoc@cez.gov.pl, ale nie przekazuj zadnych danych. Opisz krétko problem, a dostaniesz instrukcje, jak bezpiecznie przekaza¢ dane do korekty

© napisz na adres cez@cez.gov.pl z prosbg o oddzwonienie pod podany numer - to praktyczne rozwigzanie, jesli nie mozesz potgczy¢ sie z konsultantem.
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