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W ostatnim czasie pojawita sie nowa fala oszustw internetowych, w ktérych przestepcy podszywajg sie
pod Narodowy Fundusz Zdrowia (NFZ). Wysytajg e-mailem lub SMS-em wiadomosci dotyczace
rzekomego zwrotu skfadek zdrowotnych. Prébujg w ten sposéb naktoni¢ do klikniecia w niebezpieczny
link i wytudzi¢ dane osobowe, loginy, hasta, a nawet pienigdze.

Niedawno tez podszywali sie pod platforme medyczng Medfile, wysytajgc fatszywe powiadomienia o
rzekomych wizytach lub wynikach badan.

Takie dziatania nazywamy phishingiem.

Phishing - metoda oszustwa, w ktdérej przestepcy podszywaja sie pod zaufane
instytucje (np. NFZ, bank, przychodnie), aby wytudzi¢ Twoje dane. Czesto robia to przez:
e e-mail,
¢ SMS (tzw. smishing),

e fatszywe strony internetowe.

Na co zwracac¢ uwage

Aby sie chroni¢, pamietaj o kilku zasadach:
e Sprawdzaj, kto przystat Ci wiadomos¢ - czy adres e-mail nie wyglada podejrzanie (patrz na caty
adres, a nie tylko na nazwe nadawcy, bo te mozna wpisac¢ dowolnie).
e Nie klikaj w linki z nieznanych Zrédet - moga prowadzi¢ na fatszywe strony.

¢ Nie klikaj w linki do informacji, na ktére nie czekasz - zwtaszcza jesli oferujg Ci szybki zarobek,
niespodziewany zwrot pieniedzy czy odebranie e-recepty, o ktérej nic nie wiesz.

¢ Nie podawaj danych osobowych ani haset przez e-mail lub SMS - nikt nie powinien zna¢ takich
danych, nikt tez nie moze Cie o prosic.

e Zwracaj uwage na btedy jezykowe - oszusci czasami popetniajg literéwki albo btedy gramatyczne,
gdy ttumacza swdéj e-mail z innego jezyka niz polski.
e Zainstaluj program antywirusowy i aktualizuj go regularnie - ochronisz komputer przed nowymi

zagrozeniami, ktére moga prowadzi¢ do utraty danych lub kradziezy tozsamosci.

e Witacz uwierzytelnianie wielosktadnikowe (MFA) tam, gdzie to mozliwe. Dzieki temu, nawet gdy
Twoje dane do logowania zostang wykradzione, oszust nie bedzie mégt ich uzy¢, bo nie bedzie miat
np. dostepu do Twojego telefonu.

e Loguj sie tylko przez oficjalne strony, np. pacjent.gov.pl - zminimalizujesz ryzyko wejscia na
fatszywg witryne.


https://pacjent.gov.pl/
http://cez-nginx-pacjent:8081/aktualnosc/jestem-pacjentem-chronie-swoje-dane

Co zrobi¢, jesli podejrzewasz oszustwo

Nie odpowiadaj na wiadomos¢.

Nie klikaj w przestane linki.

Zgtos sprawe do placéwki, pod ktérg podszywa sie nadawca (np. NFZ).

Mozesz tez zgtosi¢ podejrzenie oszustwa do CERT Polska.

Gdzie znajdziesz dane o swoich sktadkach zdrowotnych

Informacje na temat Twoich sktadek zdrowotnych, a takze kosztéw Twoich Swiadczen, za ktdre zaptacit
NFZ, znajdziesz na Internetowym Koncie Pacjenta.

Zeby to sprawdzi¢:

e zaloguj sie na Internetowe Konto Pacjenta. Sprawdz, jak sie zalogowac

e wybierz ,Moje konto”

e tuz pod swoimi danymi znajdziesz ,Twoje ubezpieczenie zdrowotne” wraz z informacja o tym,
czy NFZ potwierdza Twoje prawo do swiadczen. Kliknij na kafelek ,Zobacz sktadki”

e pod ,Twoje sktadki ubezpieczeniowe” zobaczysz dane wszystkich pracodawcéw, ktérzy zgtosili Cie
do ubezpieczenia zdrowotnego, oraz date ostatnio zarejestrowanej sktadki

e pod ,Podsumowanie sktadek na ubezpieczenie i kosztéw refundacji” znajdziesz informacje ,Suma
sktadek na ubezpieczenie zdrowotne”, a takze kwote wptaconej sktadki w poszczegdlnych
miesigcach. Mozesz wybrac rok.

Ostatnia zarejestrowana sktadka zwykle dotyczy miesigca poprzedzajgcego biezacy.

Przeczytaj tez

Twoje bezpieczne IKP Twoje dane medyczne to Twoja
wilasnos¢

O czym warto pamietad, korzystajac z

Internetowego Konta Pacjenta lub aplikacji Przypominamy: to Ty zarzadzasz swoimi

mojelKP? Co robi¢, gdy na swoim koncie danymi dotyczacymi zdrowia i leczenia. Mozesz

znajdujesz btedne dane lub cudze informacje? je udostepni¢ lekarzowi czy placéwce, ale nie
masz takiego obowigzku


https://cert.pl/
https://pacjent.gov.pl/internetowe-konto-pacjenta#jak-sie-zalogowac
http://cez-nginx-pacjent:8081/aktualnosc/twoje-bezpieczne-ikp
http://cez-nginx-pacjent:8081/aktualnosc/twoje-dane-medyczne-twoja-wlasnosc

Jak udostepnié¢ dane lekarzowi

Czy Twoj lekarz prywatny wie o wszystkich
Twoich wizytach u specjalistéw? Czy lekarz
specjalista na NFZ zna peina liste lekéw, ktére
przyjmujesz? Udostepnienie swojej historii
leczenia lekarzowi moze by¢ kluczowe dla
doktadnej diagnozy i skutecznego leczenia


http://cez-nginx-pacjent:8081/aktualnosc/jak-udostepnic-dane-lekarzowi
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