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W internecie pojawia sie coraz wiecej narzedzi opartych na sztucznej inteligencji. Mogg one odpowiadacd
na pytania, przeszukiwac sie¢, a nawet analizowac przestane dokumenty.

Kiedy dostajesz wyniki badan, mozesz chcie¢ skorzystac z podpowiedzi Al lub z wyszukiwarki
internetowej. Jednak zaufanie poradom sztucznej inteligencji nie jest pozbawione ryzyka. Narzedzia te
nie moga zastapi¢ pracownikéw medycznych. Nie musza tez przestrzegac tajemnicy lekarskiej, nie
obowigzuje ich RODO ani zadne zasady etyki zawodowe;j.

Uwazaj, co udostepniasz w sieci

Wszystko, co raz trafi do internetu, moze w nim pozostad juz na zawsze. Ta sama zasada dotyczy
narzedzi sztucznej inteligencji. To, co do nich wpisujesz, moze zostac zapisane, powielone lub
wykorzystane do ich uczenia sie.

Trenowanie sztucznej inteligencji polega na uczeniu sie na przyktadach. Systemy Al analizujg ogromne
ilosci danych, aby lepiej rozumiec pytania i poprawnie na nie odpowiadac. Dlatego nie wysytaj tam
danych osobowych, poufnych informacji ani szczegétéw, ktérych nie przekazatbys/abys obcej

osobie. Nie przesytaj dokumentéw, ktére zawierajg nie tylko wyniki badan, ale takze Twoje dane
wrazliwe takie jak np. PESEL.

Ochrona danych zdrowotnych zaczyna sie od ostroznosci: nie przekazuj ich, jesli nie masz petnej
kontroli nad tym, co pdzZniej stanie sie z informacjami o Twoim zdrowiu.

Chroh informacje o sobie

Dane zdrowotne nalezg do najbardziej wrazliwych informacji o Tobie. Zawieraja historie leczenia,
informacje o chorobach, przyjmowanych lekach i badaniach. W niepowotanych rekach mogg zostac
nieuczciwie wykorzystane do wytudzen, szantazu, kradziezy tozsamosci czy wytudzenia recept.

Nigdy nie przekazuj:

e wynikéw badan, opiséw wizyt i kart informacyjnych zawierajacych dane osobowe
e numeru PESEL, numeru dowodu czy danych kontaktowych

e zdje¢ dokumentacji medycznej zawierajgcych dane osobowe

e logindw i haset do portali medycznych, a takze profilu zaufanego

e informacji o stanie zdrowia swoim lub bliskich wraz z danymi osobowymi.
Nie réb tego, jesli nie chcesz:

e przeczytac gdzie$ na publicznym portalu o swoich chorobach
e udostepnic¢ swojg diagnoze medyczng osobom, ktére wykorzystajg to przeciwko Tobie

e otrzymywac fatszywych i niepokojacych informacji o stanie swojego zdrowia, na podstawie ktérych
podejmiesz zte decyzje
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e dostawac oferty magicznych lekéw
e pasc ofiarg wytudzenia, bo kto$ poznat Twoje stabosci.
Nie mozesz procesowac sie z Al o naruszenie tajemnicy lekarskiej ani w sprawie btednej diagnozy.

Narzedzia Al nie sa osobami ani nie maja osobowosci prawnej. Jednym stowem - sg bezkarne,
cokolwiek zrobig z Twoimi danymi.

W regulaminach narzedzi sztucznej inteligencji jest czesto informacja, by porad sztucznej inteligencji nie
traktowac jak diagnoz lekarskich. To zabezpieczenie wtasciciela narzedzia
przed odpowiedzialnosciag karna.

Sztuczna inteligencja jest narzedziem, z ktorego lepiej korzystac¢ rozwaznie.

Ludzie majg sktonnos$¢ ucztowieczania réznych elementéw otaczajgcego ich swiata. Nic dziwnego, ze
dzieje sie to w przypadku narzedzi Al, ktére sg do tego stworzone, by udawac¢ ludzi.

Tymczasem Al:

e nie odréznia dobrych i ztych Zrédet wiedzy

e korzysta z ograniczonych zrédet informacji, ale moga to by¢ takze opinie czy oceny
nieakceptowane przez medycyne

e jesli nie znajduje odpowiedzi, moze zacza¢ halucynowad, czyli wymyslaé cos, co jest niezgodne z
prawda

e moze sprawia¢ wrazenie, ze jest empatyczna, wspierajgca Cie w decyzjach, ale jej
algorytmom chodzi tylko o to, zeby jak najdtuzej utrzymac Twojg uwage.

Moze to spowodowad, ze podejmiesz zte decyzje w sprawie swojego zdrowia.

Jak zadbac o bezpieczehstwo swoich danych

e Swoje dane udostepniaj tylko w oficjalnych narzedziach systemu ochrony zdrowia, takich jak
mojelKP czy Internetowe Konto Pacjenta.

o Nie przesytaj do narzedzi Al zadnych dokumentdw zawierajgcych dane osobowe - jezeli chcesz
skorzystad z tego narzedzia, udostepniaj tylko te tresci, ktére ich nie zawieraja.

o Jezeli mozesz, wytacz (domysinie witgczone) w uzywanych przez Ciebie narzedziach
Al udostepnianie danych do trenowania modeli.

¢ Jesli masz watpliwosci co do bezpieczehstwa aplikacji, nie uzywaj jej w ogdle.

Gdzie zgtaszac¢ podejrzane sytuacje

Jesli podejrzewasz, ze mogto dojs¢ do naruszenia danych lub widzisz prébe wytudzenia informacji,

zgtos to do CERT Polska

Jesli chcesz lepiej chroni¢ swoje dane zdrowotne, skorzystaj z bezptatnej publikacji

»Podstawy bezpieczenstwa i ochrony danych w sektorze ochrony zdrowia” . To praktyczny

przewodnik przygotowany przez CSIRT CeZ z mysla o osobach korzystajgcych z systeméw ochrony
zdrowia. W prosty sposéb wyjasnia, jak rozpoznawac préby oszustw w internecie, jak bezpiecznie
korzysta¢ z aplikacji i ustug medycznych oraz jak chroni¢ swoje dane przed phishingiem, kradzieza
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tozsamosci czy innymi cyberatakami.

Z Al warto korzystac¢ swiadomie i ostroznie, tak samo jak z innych ustug w internecie.

Przeczytaj tez: Twoje bezpieczne IKP

O czym warto pamietac, korzystajac z Internetowego Konta Pacjenta lub aplikacji mojelKP? Co robic,
gdy na swoim koncie znajdujesz btedne dane lub cudze informacje?


https://pacjent.gov.pl/twoje-bezpieczne-ikp
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